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(T Banda nao licenciada ANATEL

902-907.5 e 915-928 MHz

Aprisa

RADIOS EM FREQUENCIA LIVRE PARA SETORES DE ELETRICIDADE

AGUA, PETROLEO, GAS, TRANSPORTE E MINERACAO

Radio sem licenca de uso geral para extensao de borda da rede Aprisa e outras
aplicacoes de curto alcance

Com base na comprovada tecnologia Aprisa, o Aprisa SRi é um radio sem licenca de frequéncia regulamentado
pela ANATEL para as faixas de 902-907.5 e 915-928 MHz com flexibilidade e seguranca sem precedentes.

Seguro: com sua abordagem de defesa em profundidade, incluindo criptografia AES, autenticacao, filtragem
de enderecos e controle de acesso de usuarios, o Aprisa SRi protege contra ataques mal-intencionados e
vulnerabilidades de redes sem fio comuns no mercado consumidor.

Combinacées flexiveis de canal e zona: as opcdes de faixa de frequéncias e redugdo de opgdes de
sobreposicdo de zonas permitem uma abordagem adaptada a mitigacdo de interferéncias. A combinacao
Unica de correcao de erro avangado (FEC) com ARQ seletivo sincronizado de pacotes combate a interferéncia.
Saltos com cortes rapidos de tempo e controle de acesso avangado MAC oferece um throughput maior e
laténcia reduzida.

A prova de futuro: o Aprisa SRi oferece duas portas seriais e duas portas Ethernet em uma peca Unica
e compacta, projetado para proteger de forma criptografica comunicactes seriais do legado, proteger o
investimento existente no dispositivo e habilitar novas aplicacdes. Protocolos de aplicacdo antigos e novos
podem ser executados lado a lado.

Familia Aprisa SR: o Aprisa SRi est4 totalmente integrado com a familia Aprisa SR e inclui todas as
caracteristicas da familia, incluindo redes, gerenciamento e seguranca. Maximize sua experiéncia com
treinamento reduzido e tempo de avaliagdo.

Recursos avancados L2 / L3: bridge L2 selecionavel, roteador L3 ou modos avangados L2 / L3 do roteador
de gateway com atributos VLAN, QoS, NAT e de filtragem para maximizar a capacidade na largura estreita
de banda e priorizar o trafego de missao critica com seguranca e politicas imperativas de redes IP.

Eficiéncia do enlace: Modulacdo Adaptativa (ACM) e correcdo de erro direto (FEC) mantém a integridade
da conexdo sem fio enquanto uma efetiva organizacdo de acesso de canal e recursos avancados de
roteamento de IP garantem uma transferéncia eficiente de dados através da rede do Aprisa SRi.

Confiavel e Robusto: O Aprisa SRi ndo precisa de sintonizacdo manual de componentes e mantém seu
desempenho sob uma ampla faixa de temperaturas de operacdo porque utiliza componentes de uso
industrial comuns da histérica familia Aprisa SR.

Facil gestao: uma interface grafica (GUI) facil de usar permite a gestao de elementos locais de rede via
HTTPS e gestdo remota de elementos pelo ar, trabalha com SNMP o que permite um controle de gestdo
amplo da rede através de sistemas de gestdo da rede de parceiros tecnolégicos.

Resumindo o Aprisa SRi

Banda de 902-907.5 e 915-928 MHz

Protocolos RS-232 e IEEE 802.3

Conjuntos de frequéncias selecionaveis pelo
software com capacidade de estabelecer excegoes
Taxas de dados brutas de até 240 kbps

Operacao de half duplex

Criptografia AES 256, 192 ou 128 bits

Modulacao Adaptativa: QPSK a 64 QAM

AES-CCM para NIST SP 800-38C

Poténcia de saida maxima de 1W

FEC avancado, ARQ seletivo sincronizado por pacotes
Porta de alarme dedicada

Bridge Camada 2 (VLAN consciente), roteador de
camada 3 e modos avancados L2 / L3 do roteador
de gateway

Etiquetado (tagging) VLAN e Q-in-Q

Execugdo flexivel de prioridade de QoS por porta ou
tipo de trafego, VLAN, PCP / DSCP, incluindo SMAC /
DMAC, endereco IP, protocolo IP e EtherType
Filtragem L2 /L3 / L4

Reforcado para Subestagdo para IEEE 1613 classe 2
e [EC 61850-3

Protecéo de antena ESD de 30 kV

Protecdo de areas perigosas Classe 1, Divisao 2
Temperatura de operagdo de -40 a +70 ° C sem
ventiladores

Aplicacoes Aprisa SRi
Rede elétrica: automacao de distribuicdo de Bancos
de derivacao DA/DFA/DR e Volt/VAR
Smart grid: comunicacdes de religadores e
substituicdo de GPRS
Renovaveis: energia distribuida DER/DERM para
parques solares e edlicos
Agua e esgoto: fluxo, nivel e modulagéo de presséo
Petréleo e gas: automacéo de cabega de pogo,
medicdo de produgéo, automagao de bomba de
elevacdo

Aprisa SRi aplicacdes tipicas

@ Aplicacdes locais: dentro da subestacdo ‘dentro da
cerca’ para automacao da subestacdo de Média
Tens&o, plantas de tratamento de agua, conjuntos de
um ou varios pogos
Enlaces de final de rede: extensées de rede
licenciadas Aprisa SR e comunicages de borda
Aplicagbes de médio alcance: gerenciamento da
bacia hidrografica e producao de metano de carvao
(CBM)
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ApI'ISH Banda nao licenciada ANATEL Folha técnica

902-907.5 e 915-928 MHz

TOPOLOGIA DA REDE Ponto-multiponto (PMP); Base, Remoto ENCRIPTACAO DE DADOS AES 256, 192 ou 128 bit
INTEGRAGAO DA REDE Serial ou Ethernet (modo roteador ou bridge) AUTENTICAGCAO DE DADOS [€d)]

PROTOCOLOS INTERFACES
ETHERNET IEEE 802.3, 802.1d/q/p ETHERNET Switch de 2 portas RJ45 10/100Base-T
SERIAL Transporte por RS-232 do legado, suporte para Mirrored SERIAL 2 portas RJ45 RS-232
Bits ®, SLIP e Terminal Server Porta adicional RS-232 / RS-485 via conversor USB
(opcional)
SEMFIO Patenteado GERENCIAMENTO 1 x micro USB tipo B (porta dispositivo)
SCADA Transparente para o trafego de usuarios tais como 1 x USB padrao tipo A (porta host)
Modbus, IEC 60870-5-101/104, DNP3 ou similares 1 x porta de alarma RJ45
RADIO ANTENA 1 x TNC fémea 50 ohms
BANDA DE FREQUENCIA 902-907.5 e 915-928 MHz LEDs Estado: OK, MODO, AUX, X, RX

Diagndstico: RSSI, estado da porta de trafego

LARGURA DO CANAL 50 kHz
- BOTAO DE TESTE Comuta os LED entre diagndstico / estado
NUMERO DE CANAIS POR ZONA 35
p - — OPCOES DE PRODUTO
NUMERO DE ZONAS PADRAO 8 (sem superposicéo)
- - — RECEPTOR GPS Suporte para receptor NMEA GPS com coordenadas
OPCAO DE BANDA COMPLETA 280 canais de banda completa em Unica zona de radio
SELECAO DE ZONA/CANAL Lista de selecéo de zona e lista negra =
FONTE ALIMENTACAO
ESTABILIDADE DE FREQUENCIA + 1.0 ppm >
TENSAO DE ENTRADA 10-30VDC
ENVELHECIMENTO DA FREQUENCIA <1 ppm/ano =
CONSUMO NA RECEPCAO <4,5W (326 mA a 13,8 VDC) em estado de
TRANSMISSOR recebimento ativo
POTENCIA MAXIMA DE PICO (PEP) 1.0W (+30 dBm) < 2t0 W (145 mA a 13,8 VDC) em estado de recepgéo
inativo
SAIDA DE POTENCIA MEDIA 64 QAM  0.01 —0.2W (+10 a +23 dBm, em passos de 1 dB) <0,5W (36 mA a 13,8 VDC) em modo de hibernacao
16 QAM  0.01-0.25W (+10 a +24 dBm, em passos de 1 dB) CONSUMO NA TRANSMISSAQ <15W (1086 mA a 13,8 VDC)
QPSK 0.01-0.4W (+10 a +26 dBm, em passos de 1 dB) MECANICA
EMISSOES ESPURIAS <-37dBm DIMENSOES 210 mm (L) x 130 mm (P) x 41,5 mm (A)
TEMPO DO ATAQUE <1.5ms PESO 1.25 kg
TEMPO DE LIBERACAO <0.5ms MONTAGEM Parede, rack ou trilho DIN
TEMPO DE RESPOSTA DE DADOS <2ms AMBIENTAL

RECEPTOR 50 kHz TEMPERATURA DE FUNCIONAMIENTO -40a+70°C
SENSIBILIDADE (BER < 10°) 64 QAM -96 dBm UMIDADE Méximo 95% sem condensacdo
16 QAM ~104 dBm GERENCIAMENTO E DIAGNOSTICO
QPSK -109 dBm ELEMENTO LOCAL Servidores WEB SSH e HTTPS com total controle /
DESEMPENHO DO RECEPTOR diagnéstico
Diagnésticos parciais por meio de LEDs e botao de teste
SENSIBILIDADE DO CANAL ADJACENTE >-37 dBm Atualizagdo de firmware através do PC ou dispositivo
eta?) [ 58 dB] USB de meméria
~ — - ELEMENTO REMOTO SSH e HTTPS gerenciamento remoto de elementos pelo
REJEICAO DE CO-CANAL codificado méx. QPSK > —10 dB NP
ar com controle / diagnésticos
REJEICAO DE CO-CANAL codificado méx. 64 QAM > —20 dB Atualizacdo do software de rede pelo ar (over-the-air)
REJEICAO DE RESPOSTA DE INTERMODULAGAO > =35 dBm [> 60 dB "] REDE Suporte de seguranca SNMPv2 e SNMPv3 para
BLOQUEIO OU DESSENSIBILIZARAO > 17 dBm [> 78 dB "] Ll;tg:;gsao com sistemas de gerenciamento de rede

VELOCIDADE DE DADOS BRUTA 64 QAM 240 kbit/s SEGURANCA EN 60950
16 QAM 160 kbit/s Classe 1 divisao 2 para lugares perigosos
QPSK 80 kbit/s MEDIO AMBIENTAL ETS 300 019 Classe 3.4, Codigo de Protecdo de

ingresso IP51

LARGURA DE BANDA OCUPADA S0 khz Reforcado para Subestacao para IEEE 1613 classe 2 e
CORREGAQ ANTECIPADA DE ERROS Cédigo concatenado Reed Solomon e mais o codigo IEC 61850-3

convolucional
SUPORTE DE RACHADA ADAPTATIVA Modulagao adaptativa

Notas:

1. Os valores do receptor sdo mostradas em valores dBm tipicos de interferéncia fixa e os valores em dB (entre colchetes) sao
relativos a sensibilidade. Os valores relativos sao indicados para modulacao QPSK e FEC maximo codificado.

2. Este dispositivo deve ser instalado profissionalmente. O instalador deve ajustar a poténcia de saida para atender a
Resolugao ANATEL no 680 depois de considerar a perda de cabo e o ganho da antena.
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Para mais informacoes por favor entre em contato
EMAIL sales@4rf.com
URL www.4rf.com

SOBRE A 4RF

Operando em mais de 150 paises, a 4RF fornece equipamento de Copyright © 2021 4RF Limited. Todos os direitos reservados. Este documento
comunicacdes de radio para aplicagbes de infraestrutura critica. Os clientes esta protegido por direitos autorais pertencentes a 4RF Limited e ndo pode ser
incluem empresas de servicos publicos, petréleo e gas, empresas de reproduzido ou replicado, sob qualquer forma, total ou parcial, sem o prévio
transporte, operadores de telecomunicacdes, organizacdes internacionais de consentimento por escrito da 4RF Limited. Embora todas as precaugdes tenham

ajuda, seguranca publica, organizacoes militares e de seguranca. Os produtos sido tomadas na preparacao desta literatura, 4RF Limited ndo assume qualquer
ponto-a-ponto e ponto-multiponto da 4RF sao otimizados para desempenho responsabilidade por erros ou omissdes, ou por quaisquer danos resultantes do
em climas severos e terrenos dificeis, suportando dados de IP, analdgicos uso dessas informagdes. O contetido e as especificagdes do produto estédo sujeitos
legados, dados em série. a revisdo devido a melhorias continuas do produto e podem ser alteradas sem
aviso prévio. Aprisa e o logotipo 4RF séo marcas registradas da 4RF Limited.
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Fabricado nos EUA a partir de pegas locais e importadas.




